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Lekcijas merkis:
e apgit kriptologijas un publisko sifresanas sistemu pamatjéedzie-
nus.

Lekcijas kopsavilkums:
e kriptografija ir saistita ar matematiku,

e veselo skaitlu teoriju var izmantot kriptografijas vajadzibam.

Svarigakie jedzieni: kriptografija, Sifrs, sifresana, desifrésana,
Cezara sifrs, Vigenere Sifrs, Hilla sifrs, simetriskas atslegas sifresana,
publiskas atslégas Sifresana, RSA kriptosistéma.

Svarigakie fakti un metodes: Cezara, Vigenére un Hilla Sifra

desifresana, iespejamas operacijas publiskas atslegas kriptosistémas,
RSA sifresana un desifresana.
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1. Skaitlu teorijas lietojumi informacijas
aizsardziba

1.1. Pamatfakti par sifreSanu un informacijas aiz-
sardzibu

1.1.1. Kriptografijas pamatjedzieni
Ka aizsargat datus no nesankcionétas pieejas?
e fiziska/logiska barjera- izolet informaciju no ienaidniekiem,

e sifrésana- uzglabat un parsutit datus ta, lai ienaidnieki nevargétu
tos izmantot, pat ja vigi tiem pieklust.

Kriptografija (kriptologija) - maciba par informacijas slépSanu,
tiek pielietota saistiba ar informacijas drosibu (interneta sakari, in-
terneta komercija, militarie sakari u.c.).
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Kriptografijas pamatjedzieni:
e gsifrésana - atklatas informacijas (atklata teksta) parvérsana ne-
saprotama forma (Sifretaja teksta);

e desifrésana - operacija, kas ir inversa attieciba uz Sifresanu:
sifreta teksta parversana atklataja teksta;

e gifri - Sifresanas un desifreSanas algoritmi;
e Sifra atslega - Sifra parametri, kas parasti ir slepeni un tiek biezi
mainiti (svarigos gadijumos tiek izmantoti tikai vienu reizi);

Sifresana ir funkcija
E:Ax Kg — S, kur
e A ir atklato tekstu kopa,

e Kp ir sifresanas atslegu kopa,

e S ir sifreto tekstu kopa.
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Desifrésana ir funkcija
D:SxKp— A, kur

Kp ir desifresanas atslegu kopa.

Desifresanai bez informacijas par atslégu (Sifra uzlausanai) ir jabut
loti grutai problemai, ko nav iespejams atrisinat reala laika.

Ka noteikt Sifra vertibu? Ja Sifra uzlauSanas izmaksa ir lielaka ka
ifretas informacijas vertiba, tad Sifru var uzskatit par labu.

Sifresanas metode var tikt uzskatita par drosu, ja izpildas sadi
nosacijumi:
e ir pieradits vai tiek uzskatits, ka desifréSsana nav iespejama bez
noteiktas matematiskas problemas P atrisinasanas,

e ir pieradits vai tiek uzskatits, ka problemas P atrisinaSana nav
iespejama 1sa laika.
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Pirms datoru paradisanas kriptografija nodarbojas galvenokart ar
informacijas slepenibas nodrog$inasanu militariem, diplomatiskiem vai
ekonomiskiem merkiem.

Lidz ar datoru eras sakumu un ar to saistito informacijas plusmas
palielinasanos kriptografija nodrosina sadas papildus funkcijas:
e stutijuma integritates parbaude;
e sutitaja un sanemeja autentificesana;
e digitala paraksta nodrosinasana;
e slepenas informacijas dalita glabasana (kada personu grupa kat-
ra persona zina dalu no informacijas, katra k personu grupa

var rekonstruet informaciju, bet grupa, kura ir mazak neka k
personu - nevar).

Saturs Sakums Beigas J 1 Atpakal Aizvert Pilns ekrans



1.1.2. Kriptografijas vesture
Cezara Sifrs

Senos laikos lielaka dala cilveku neprata lasit, tapéc tika izmantoti
sadi vienkarsakie sifreSanas veidi:

e burtu kartibas maina vardos,

e burtu aizvietoSana ar citiem burtiem (pieméram, Cézara Sifrs
(ap 50BC), kura katrs burts tika aizvietots ar to burtu, kas atro-
das n pozicijas talak alfabeta, saja gadijuma atslega ir skaitlis

Cezara sifru var interpretet veselo skaitlu terminos sada veida:

e katru burtu aizstajam ar atlikumu mod 26: A =0, B = 1,...,
Z = 25;

e sifresana tiek veikta neatkarigi katram burtam ar formulu

E(z) =z +n (mod 26);
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e desifresana tiek veikta ar formulu
D(x) = E~*(z) =2 —n (mod 26).

Aizvietosanas §ifri ir viegli uzlauzami, ja izmanto statistisko in-
formaciju par burtu biezumu dotaja valoda, katra valoda ir specisks
burtu sadalijjums:

e lai atrastu nobidi, ir jaatrod simbols z, kas sifretaja teksta
atkartojas visbiezak,

e ja dotaja valoda visbiezak atkartojas burts y, tad nobide ir
vienada ar solu skaitu no y Iidz z.

Vigenere Sifrs
Ap 1467.gadu tika izgudrota polialfabétiska aizvietoSana, kura
burti tika aizvietoti ar dazadiem burtiem atkariba no to atrasanas vie-
tas teksta. Popularakais polialfabetiskas aizvietosanas Sifrs - Vigenere
gifrs, kas darbojas saskana ar sadu algoritmu:
e tiek fiksets atslegas vards K = koky...k,,_1 - parasti vards vai
teikums taja pasa valoda, kura tiek rakstits teksts;
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e K tiek savienots pats ar sevi tik ilgi, kamer savienojums parsniedz
sifrejama teksta garumu, tiek ieguts vards K = KK...K;;

e JC tiek rakstits tiesi zem Sifrejama teksta;

e sifrejama teksta burts 7, zem kura atrodas burts  tiek aizvietots
ar to burtu, kas ir nobidits no 7 par tadu pasu attalumu, par
kuru & ir nobidits no burta a.

Vigenere §ifresana var tikt interpreteta ka vektoru jeb linearas
telpas elementu parveidojums sada veida:
e sakotnejais Sifrejamais teksts X = xgx... tiek sadalits virknes

X1 = [$0|...‘$m,1],

Xg = [$m|...|$2m_1],

e katra virkne X tiek interpreteta ka m-dimensionals vektors x;,

e atslegas vards K tiek interpretets ka m-dimensionals vektors k,
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e ar katru vektoru x; tiek veikts Sifrésanas parveidojums
E(Xz) =X; + k.
19.gs vidu tika atklatas metodes Vigenere Sifra atsifresanai, kas
balstTjas uz sifreta teksta aritmetisko progresiju apaksvirknu (forma
(T4, Titd, Titad, ---)) statistisko analizi - lai uzlauztu sifru, ir jaatrod

tadas aritmetiskas progresijas apaksvirknes, kuras simbolu biezuma
sadalijums ir tuvs burtu biezuma sadalijumam dotaja valoda.

Kerkhofa princips

19.gs beigas kriptografija tika pienemts Kerkhofa princips - lai
sifresanas metode buitu drosa, tai ir jabalstas tikai uz atslegas slepenibu
(ir japienem, ka ienaidnieks zina metodi).
Hilla sifrs

Ap 1930.gadu tika izgudrota grutak uzlauzama polialfabetiskas

sifresanas metode - Hilla Sifrs, kura Sifresana atskirtba no Vigenere
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gifresanas tiek veikta ar afino parveidojumu
E(x) = Ax + b, kur A invertgjama matrica.

Degifresana tiek veikta ar parveidojumu

D(x)=E '(x)=A"'(x—Db).

Uz Otra pasaules kara beigu laiku polialfabétiska Sifrésana ar elek-
tromehaniskam iericem sasniedza augstu Itmeni (pieméram, vacu Enig-
ma §ifrésanas masina). Sifrésana tika veikta ar Vigenere vai Hilla tipa
metodém un garam (Sifréjama teksta garuma) vienu reizi izmantoja-
mam atslegam.

Desifresana bija motivejoss faktors elektronisko skaitlosanas iericu
attistibai. Alans Tjurings (teoretiskas datorzinatnes pamatlicejs) kara
laika bija viens no Lielbritanijas desifresanas darba aktiviem dalibnie-
kiem.

Pec Otra pasaules kara lidz ar datoru attistibu tika izgudrotas
sarezgitakas SifréSanas metodes:
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e tiek sifréti dazada formata teksti (piemeram, binaras virknes);
e sifresanas tiek veikta simbolu grupam - blokiem;

e tiek intensivi pielietoti matematikas (skaitlu teorijas, varbutibu
teorijas) sasniegumi.

Datori tika izmantoti ar1 deSifresana.

Ja abas atslegas ir slepenas, tadu SifréSanas metodi sauc par si-
metriskas atslegas kriptosistemu.

70.gadu vida Lielbritanija (Ellis-Cocks-Williamson) un ASV (Dif-
fie-Hellman) tika izgudrotas vairakas publiskas atslégas kriptosistémas,
kuras viena no divam atslégam ir zinama visiem, bet otra ir slepena.

80.-90.gados tika izgudrotas vairakas kriptosistémas (piemeéram,
Imai-Matsumoto kriptosistemas), kuru desifresana balstas vienlaicigi
uz vairakam matematikas sadalam (veselo skaitlu teoriju, polinomu
teoriju u.c.) Musdienas kriptografijas attistiba turpinas, jo tai ir liels
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pieprasijums (militarie un drosibas pielietojumi, interneta drosiba un
komercija u.c.)

1.1.3. Simetriskas atslegas kriptosistemas
Simetriskas atslegas kriptosistema (SAK) ir kriptosistéma, kura

stutitajam un sanémeéjam ir kopiga informacija par atslégu. Lidz 1976.
gadam bija tikai tadas SifréSanas metodes.

Ir divu veidu simetriskas atslegas kriptosistemas:
e plismas §ifresana;

e bloku Sifresana.

Plusmas sifresana ir Iidziga Vigenere sifreésanai, kura atslega tiek
genereta ar slepenu algoritmu palidzibu izmantojot nejausos skaitlus.

Bloku sifrésana ir Sifresanas metode, kura teksts tiek dalits apaks-
virknés - blokos (parasti bloka ir 64 vai 128 biti) un katrs bloks tiek
gifrets ar slepenas atslégas palidzibu.
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1.1.4. Publiskas atslegas kriptosistemas

Publiskas atslegas jeb asimetriska kriptosistema (PAK) ir salidzi-
nosi jauna (70.gadi) metode, kura viena no sifrésanas/desifresanas
operacijam ir atklata, bet otra - slepena.

St metode tika izstradata, lai mazinatu griitibas, kas ir saistitas ar
slepeno atsléegu nodoSanu visam pusem, kas piedalas sakaros. Ar &1
tipa Sifrésanas metozu palidzibu var vieglak parraidit informaciju pa
neaizsargatiem sakaru kanaliem.

Precizak, katram lietotajam ir divas atslegas:
e publiska atsléga (publiski pieejama visiem) un

e privata atsléga (slepena, zinama tikai noteiktam lietotaju lokam).

Abas atslégas ir saistitas ar matematiskiem algoritmiem, bet zinot
publisko atslégu, ir praktiski neiespgjami atrast privato atslegu.
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Tadejadi, katram lietotajam X ir definetas divas savstarpégji inver-
sas funkcijas Ex un Dx = E;(l tadas, ka
Ex oDx =id,
DxoFEx =1id.
Funkcija Ex katram X ir publiski zinama.

Sada kriptosistéma ir iespejamas divas operacijas:

e (sifresana ar publisko atslégu) lai nosutitu lietotajam X slepe-
nu sttjumu M, §is stUtTjums ir jaaizsifre ar funkciju Ey, $ada
gadijuma tikai X varés izlastt stitjumu Ex (M), pielietojot tam
savu slepeno funkciju Dx:

Dy ((EX(M)) - (DX o EX)(M) —id(M) = M.
o (digitala paraksta nodrosinasana) lai lietotajs X varétu piera-

dit savu identitati, X aizsifré kadu noteiktu tekstu N (pieme-
ram, savu vardu) ar savu slepeno funkciju Dy, jebkurs stitijuma
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Dx (N) sanemegjs var pielietot sim stitljumam publisko funkciju
Ex, izlasit rezultatu

Ex (DX(N)) - (EX o DX)(N) —id(N) =N
un parliecinaties, ka sttitajs ir bijis X (vai vismaz kads, kas zina

X slepeno atslegu).

1.1. piezime. PAK var tikt lietota kombinacija ar SAK.
PAK megina uzlauzt, provocejot X aizsifrét vienu vai vairakus
tekstus ar noteiktam Ipasibam, kas atvieglo desifresanu.
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1.2. Publisko atslegu kriptosistemu konkreta re-
alizacija
1.2.1. Ievads

PAK balstas uz matematikiem zinamu noverojumu, ka ir funkci-
jas/algoritmi, kuriem ir griiti atrast inversas funkcijas/algoritmus.

Piemeri:

1. reizinat ir vieglak neka dalit;

2. kapinat ir vieglak neka atrast sakni;

3. reizinat pirmskaitlus ir vieglak neka atrast skaitla sadalijumu
pirmskaitlu reizinajuma;

4. izjaukt puzli ir vieglak neka salikt.

e PAKa viegla funkcija - publiski pieejama funkcija,

e gruta (inversa) funkcija - slepena privata funkcija.
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1.2.2. Rivest-Shamir-Adleman (RSA) kriptosistéma

Pamatideja:
e meklésim Sifrejoso funkciju pakapes funkcijas forma

a — a®(mod n),

e — desifrgjosa funkcija arT var biit pakapes funkcija ar kapinataju
d:
(a®)? = a®? = a(mod n),

— ed = 1(mod ¢(n)),

lai butu gruti desifret - atrast d mod (n), nepieciesams izveleties
n ta, lai p(n) ir gruti atrast,

e —> n jabut tadam, lai n ir gruti faktorizet.
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RSA kriptosistemas atslegu generesSanas algoritms:

1.
2.

Izveleties divus lielus pirmskaitlus p un gq.

Atrast n = pg, n tiek lietots ka paliginformacija (modulis) abas
atslegas.

3. Atrast ¢(n) = (p—1)(g —1).

4. Atrast netrivialu elementu e € U

@(n):

{ LKD(e,p(n)) =1
l<e<egm) —1

e ir publiska atslega.

Atrast d = e~! (mod ¢(n)), pieméram, izmantojot Eiklida al-
goritmu, d ir privata (slepena) atsléga.

Publiski pieejama informacija - (n, e).
Slepena informacija - (p, g, d).
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RSA sifresanas algoritms (funkcija FEx):

1. Sadalit sutamo tekstu M dalas mims...my ta, lai V m; péc
iekodesanas decimalaja vai binaraja pieraksta ar publiski zinamu
algoritmu buitu mazaka neka n.

2. V m; parveidot par ¢; = m¢ (mod n). Sifrésanas rezultats ir
virkne cjcs...c.

RSA desifresanas algoritms (funkcija Dyx):
1. Katram 4 atrast m; = cf(mod n).

2. Savienot atSifretas dalas m; viena virkne.
1.1. teoréema. (RSA desifrésanas algoritma pamatojums)
(c = m*(mod n)) = (m = ¢?(mod n))

PIERADIJUMS
ed=1 (mod ¢(n)) = ed=1+Ip(n) =

= (m) = m = m 0 = - (mP™) (mod n).
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Jaapskata divi gadijumi: m € U,, vai m &€ U,,.

m €U, — m*™ = 1(mod n)(Eilera teorema) —>
¢ = m(mod n).

meU, = LKD(m, n )>1 —
=pq

m = 0(mod p) V m = 0(mod q).

Apskatisim gadijumu m = 0(mod p).

m = 0(mod p) = m* =0 =m(mod p) —
med = m D@D = - (a7 1PL = p(mod ).

¢d esam ieguvusi sistemu

me? = m(mod p)
¢d = m(mod q).

m
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d d

Saskana ar kiniesu atlikumu teoremu =— m®* = ¢* = m(mod pq).

Lidzigi tiek pieradits gadijums, kad m = 0(mod ¢). B

1.1. piemeérs. Lai uzlauztu RSA kriptosistému, ir jazina d(mod ¢(n)).
Lai atrastu d un ¢(n), ir jazina p un ¢, kas ir gruti.

1.2. piemers. Atradisim RSA kriptosistemas atslégas un algoritmus,
jap=17un q = 19:
1. Ir izveleti divi pirmskaitli p = 17 un ¢ = 19.
2. Atrast n = pg = 323, n tiek lietots ka paliginformacija (modulis)
abas atslegas.

3. Atrast o(n) = (p—1)(¢ — 1) = 288.

4. Atrast invertejamu elementu e € Usgg tadu, ka 1 < e < 288
(LK D(e,288) = 1): izvélesimies e = 5, e ir publiska atslega.

5. Atrast d = e~! (mod ¢(n)): d = 173 (mod 288), d ir privata
(slepena) atsléega.
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Sifrejosa funkcija ir E(m) = m® (mod 323), desifrejosa funkcija
D(c) = '™ (mod 323). Ja m = 300, tad
E(300) = 300° = 78 (mod 323)
D(E(300)) = D(78) = 787 = 300 (mod 323).
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2. 11l.majasdarbs

11.1 Izmantojot Cézara Sifru ar nobidi 11 un latmu alfabéta stan-
darta kartibu, aizsifrejiet tekstu ”Gallia est omnis divisa in
partes tres”.

11.2 Izmantojot Vigenere Sifru ar atslégas vardu ”livonija” atsifréjiet
tekstu 7igtohi” izmantojot latviesu alfabéta standarta kartibu.

11.3 Latigu alfabets un vél 3 simboli [.],[ ],[?] ir iekodéti ka atlikumi
mod29: A=0,B=1,..,Z2=251[]=26,[]=27,[7 =28
Teksts tiek sadalits kolonnas pa 4 simboli, katra kolonna tiek

111010

sifreta ar Hilla sifru F(x) = Ax+b, kur A =

=)

1111
0]1]1
0(0|1
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3
b= % . Tika partvertas vairakas sifretas kolonnas -
6
0 9 8 7 0 2
5 28 27 6 5 22
19 (7 0 |7 17|71 20 || 14 || 26
8 22 14 7 8 23

Atsifrejiet partverto sutijumu (teksts ir anglu valoda, kolonnu
kartiba var but sajaukta).

11.4 Atrodiet atslégas un aprakstiet Sifrésanas/desifrésanas algorit-
mus RSA sistéma ar pirmskaitliem 83 un 89.
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